ﬁAI.MA‘I'EC S.mR.L. Societa di Servizi per le Aziende ed i Professionisti

Monsummano Terme, 16 luglio 2010
A Tutti gli Utenti del Software WinAsped

Oggetto: Certificato di conformita’ Software WinAsped per la Gestione Informatizzata della Cartella
Sanitaria e di Rischio in ambito della Medicina del Lavoro, al D.Lgs 196/2003.

Con la presente la ditta Dalmades s.r.l., proprietaria del Software WinAsped,
certifica

che le versioni del software a partire dalla versione 3.5.80 rilasciata in data odierna, sono per quanto di
competenza, conformi ai principi imposti dal D.Lgs 196 del 30 Giugno2003 (“Codice privacy”).

In particolare al fine del “rispetto dei diritti e delle liberta' fondamentali, nonche' della dignita’
dell'interessato, con particolare riferimento alla riservatezza, all'identita’ personale e al diritto alla protezione
dei dati personali” (art.2 comma 1) si €' posta particolare attenzione al rispetto del
“Principio di necessita' “( art.3), riducendo al minimo ['utilizzazione di dati personali e di dati identificativi e si
sono messi in atto particolari accorgimenti in modo da rendere il software, opportunamente configurato,
conforme a quando previsto nel Disciplinare Tecnico in Materia di Misure Minime di Sicurezza,

Allegato B della legge in oggetto.

In dettaglio il Software:

a) prevede una fase di autentificazione informatica a mezzo di password, di lunghezza non inferiore a 8

caratteri, secondo quanto previsto al punto 5 dell'allegato B;

b) gestisce automaticamente la scadenza delle password ogni tre mesi, obbligando I'utente ad inserire una

nuova password che non sia mai stata utilizzata da nessuno, in conformita all'art.5 e 6

dell'Allegato B.

¢) non consente l'ingresso simultaneo di due o piu' operatori con lo stesso user-id e password da diverse

postazioni di lavoro (pc client) e prevede la possibilita' di definire il profilo di ogni incaricato, con la possibilita’

di differenziare I'accesso ai dati secondo classi omogenee di appartenenza;

d) prevede la codifica di molte informazioni, secondo tabelle predefinite.

e) disattiva automaticamente le credenziali di autenticazione non utilizzate da piu' di 6 mesi. La riattivazione
puo' essere effettuata solo da chi e' incaricato a gestire gli utenti e relativi profili, in

conformita’ all' art. 7 dell' Allegato B.

E' invece compito del personale incaricato al trattamento dei dati, attuare le misure di sicurezza previste

dagli articoli non esplicitamente indicati in questo documento ai punti a-b-c-d-e. In particolare poiche' vari

dati vengono memorizzati nelle tabelle di DataBase in chiaro, e' opportuno utilizzare dei sistemi di encripting

ad opera del sistema operativo per garantire la protezione dei dati nei confronti degli operatori di backup ed

altri operatori di gestione tecnica, oltre che in caso di sottrazione illecita dei dati. Inoltre qualora il database
utilizzato per la memorizzazione fisica dei dati, dovesse essere condiviso in rete, fa carico al personale
incaricato del trattamento dei dati, adottare tutte le misure di protezione fornite dal sistema operativo e/o dal

sistema di rete informatica, atte ad impedire accessi non autorizzati tramite altre procedure e/o software.
Infine, con la presente la ditta Dalmades s.r.l., si impegna ove richiesto, a fornire descrizione scritta degli
interventi effettuati che ne attesti la conformita' alle disposizioni del Disciplinare Tecnico secondo quanto
previsto al punto 25 dell' Allegato B.
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